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Gli adempimenti legati allintroduzione del Gdpr nell'ordinamento vedono gli studi in prima linea

Privacy, la protezione dei dati
settore trainante dell’avvocatura

Pagine a cura
DI ANTONIO RANALLI

1 Gdpr continua a farla da

padrona tra i settori di cui si

occupano gli studi legali. La

consulenza alle imprese per
venire a capo degli adempimen-
ti legati all’'area privacy, impo-
sti in Europa dal General data
protection regulation (Gdpr),
rappresenta infatti ormai uno
dei settori di punta per molte
law firm. Lo impone anche la
crescita del contenzioso in ma-
teria: nell'ultimo anno, secondo
quanto emerge da una recente
ricerca condotta da Dla Piper;
sono aumentate le multe inflitte
alle aziende delle autoritia euro-
pee preposte alla protezione dei
dati personali, per un totale di
272 milioni di euro. Ela meta di
queste sanzioni é stata inflitta
in Italia e in Germania. Secondo
la ricerca, 159 milioni di euro di
gueste sanzioni sono state in-
flitte negli ultimi 12 mesi, con
un aumento di quasi il 40%
rispetto ai primi 20 mesi suc-
cesgivi all'entrata in vigore del
Gdpr. Tra i settori colpiti dalle

sanzioni quelli della vendita al
dettaglio, turismo, telecomuni-
cazioni e carburanti.

Questo dimostra come sia
aumentato il lavoro deghi stu-
di legali. «Seguo questa materia
dal 1996. Ho visto la privacy na-
scere, svilupparsi e arrivare fino
a oggi, Gli avvocati sono arrivati
di recente a occuparsi di questa
materia, che & ostica dal punto
di vista del linguaggio e inter-
disciplinare dal punto di vista
della formazione», dice Antonio
Ciccia Messina, fondatore del-
lo studio legale Antonio Cic-
cia Messina. «Le categorie pro-
fessionali che si sono occupate di
pitin passato di questa materia
sono state altre, come i commer-
cialisti e i consulenti del lavoro.
Ora perd il lavoro dell'avvocato
& orientato a sviluppare sempre
piu la consulenza e non piu il
contenzioso, E il tema della
privacy necessita di un'attivita
organizzativa, che é pit1 vicina a
un lavoro di assistenza. Quello
che ha determinato un interesse
forte da parte degli avvocati &
stato sicuramente 1l Regolamen-
to europeo per la protezione dei
dati personali. £ stato uno spar-

tiacque. Dal 2016 in avanti gh
avvocati, soprattutto i pit gio-

vani, hanno capito che questo
& un settore da battere con gli
strumenti della conoscenza e
della professionalita tipica che
I'avvocato pud vantare rispetto
ad altre categorie. Non per nulla
la materia della protezione dei
dati & citata anche nel decreto
delle specializzazioni forensi.
Anche se la posizione poteva
essere piu enfatizzata, in consi-
derazione del carattere centrale
che la privacy e il trattamento
delle informazioni hanno nella
vita sociale ed economicar.

Per Francesco Inturri,
partner di Andersen, «nell'im-
plementazione del Gdpr presso
ichienti, la mia principale preoc-
cupazione era quella di non riu-
scire a trasmettere il messaggio
che la nuova normativa rappre-
senta, a mio avviso, un’'occasione
per ripensare in modo comples-
sivo il sistema di gestione dei
dati personali, non tanto per
timore delle sanzioni previste
dalla norma, ma bensi quale
risultato di una pit acuta ma-
turita del sentimento collettivo
di arginare la sempre maggiore
invasione della sfera privata di
ogni individuo. Con grande one-
sta, posso affermare di aver tro-
vato tra i clienti una sensibilita
molto alta nel raccogliere questa
opportunita, oltre una propen-
sione a immedesimarsi nell’«dn-

teressato» del trattamento, che
mi hanno positivamente colpi-
to. Credo personalmente che la
maturita che ho riscontrato sia,
almeno in parte, figlia del fatto
che ognuno di noi, prima ancora
che imprenditore, manager, la-
voratore, si consideri a tutti ghi
effetti come un «interessatos,
e dunque come soggetto il cui
diritto alla riservatezza possa
essere potenzialmente leso in
qualsiasi momenton.

I1 Gdpr continua a essere un
elemento di novita e di studio
per i legali, nonché una nuova
nicchia di mercato e di oppor-
tunita soprattutto per i giovani
avvocati. «La normativa comu-
nitaria sulla privacy, infatti, ben
51 distacca dal vecchio impianto
recepito nel dlgs 196/2003, rea-
lizzando una vera e propria «rl-
voluzione copernicana» relativa-
mente all'approccio concettuale

che il titolare deve avere nel
tutelare i dati personali in pro-
prio possessor, spiega Antonio
Barberisi, coordinatore del di-
partimento «Strategia, organiz-

zarione e marketing per studi
legali» dell’Aiga, 1'Associazione
italiana dei giovani avvocati. «La
maggiore novita introdotta puo
essere rinvenuta nel principio di
accountability, che si sostanzia
nell'obbligo, posto in capo ai tito-
lari del trattamento, di valutare

le informazioni in loro possesso e
il loro conseguente valore, al fine
di approntare le misure tecniche
e organizzative che ritengono
adeguate per mettere al sicuro
tali dati. In altre parole, il Gdpr
non indica quali soluzioni occor-
ra adottare per proteggere i dati
personali in proprio possesso, a
differenza di quanto previsto
nell'ormai famoso allegato B al
Codice della Privacy nel quale
comparivano, fra gh strumenti
piu significativi, I'avvio di un
sistema back up organizzato,
Taggiornamento delle patch dei
vari software utilizzaty, l'instal-
lazione di un antivirus, I'utilizzo
di password e altro».

Gli indizi che la Data Protec-
tion sard uno dei main topic del
2021 sono sparsi un po’ ovun-
que. «Basta una occhiata alla
pagina del «Garante Privacy»
che nella sola giornata del 10
dicembre scorso si & pronun-
ciato cinque volte tra pareri e
provvedimenti», dice Lorenzo
Colzi, associate di Spheriens.
«(Google, il 25 gennaio scorso, ha
effettuato modifiche alle policy
di condivisione dei dati perso-
nali degli utenti al fine di mi-
gliorare alcuni suoi servizi. Le
sfide che questo anno, anche a
in considerazione dello scenario
pandemico attuale, ci mette di
fronte dal punto di vista della
data protection sono moltepli-
ci, basta pensare alla tematica
del trasferimento dei dati per-
sonali extra Ue a seguito della
sentenza «Schrems II» che ha
invalidato la decisione di ade-
guatezza del Privacy Shield. A
due anni dalla sua piena effica-
cia il Gdpr rimane un territorio
di frontiera dal punto di vista
giuridico e tecnico. Nonostante
ivari interrogativi ancora aper-
ti la sfida per gl studi legali ri-
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mane sempre costante: aiutare

aziende ed imprenditori a tra-
sformare il rischio di compliance
Gdpr in un asset gestionale in
grado di coniugare diritto, etica
e business, traducendosi in un
vantaggio competitivos.

Diverse le problematiche che
gli studi stanno affrontando.
«Llinterazione della tutela dei
dati con altre esigenze priorita-
rie proprie dell'impresa», spiega
Mario Di Giulio, partner dello
studio legale Pavia e Ansaldo,
«come ad esempio le tematiche
relative ai sistemi dei controlli
interni e alle investigazioni in-
terne, che richiedono sempre pit
una vigilanza attiva da parte
delle imprese, per non incorre-
re in responsabilita di legge (si
pensi alla responsabilita ammi-
nistrativa degli enti prevista dal

dlgs 231/2001) e danni anche
reputazionali: esigenze che de-
VOno essere comungue contem-
perate con la tutela dei diritti
dei lavoratori e la tutela della
loro privacy, nonché dei terzi.
Altra problematica che sempre
pitt siamo chiamati a risolvere
¢ la ripartizione delle responsa-
bilita nei casi, molto frequenti,
di contitolarita dei trattamenti
dati legati alla fornitura di ser-
vizi cogestiti. Altra problemati-
ca che ci impegna attivamente
& quella relativa alla caduta del
privacy shield con gli Usa non
solo e non tanto con riferimen-
to alla gestione dei dati diretta
da parte di entita basate in tali
stati, quanto per la continua in-
terconnessione che esiste nella
gestione dei dati attraverso l'in-
tervento di soggetti fornitori di
servizi accessori che spesso in
un secondo o terzo livello pos-
sono poi andare a interagire con
soggetti non pit «scudati».

Secondo Giuseppe Di Masi,
partner e coordinatore del di-
partimento compliance di Sza
Studio Legale, 'esperienza
professionale dell’'ultimo anno
«ha evidenziato la necessita di
una sempre maggiore attenzio-
ne al tema della cybersecurity a
tutela del patrimonio informa-
tivo aziendale. Si assiste ad un
aumento esponenziale di attac-
chi da parte di hacker ai sistemi
informatici delle imprese attra-
verso sempre piu sofisticate e
ingegnose tecniche di infiltra-

zione, che mettono in evidenza
Iinadeguatezza dei sistemi di
sicurezza. Questi attacchi sono
in larga parte finalizzati ad at-
tuare vere e proprie estorsioni
ai danni delle aziende, come la
cronaca documenta quotidia-
namente. Tale realtd denota
un insufficiente adeguamento
alla penetrante normativa in
materia di data protection, con
concreti rischi di subire l'irro-
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gazione delle pesanti sanzioni
previste dal Gdpr nonché l'av-
vio di azioni risarcitorie da par-
te delle persone i cui dati sono
stati violati. Oggi la sfida rivolta
all'impresa & quella di colmare
un gap tecnologico ed insieme
un deficit culturale nell’affronto
di tali tematiche».

Da diversi anni le imprese che
operano atiraverso numerose
entita giuridiche e in una di-
mensione internazionale stanno
adottando processi di complian-
ce di gruppo, che costituiscono
il modo migliore per rispettare
le normative di contrasto al ri-
ciclaggio e alla corruzione, cosi
come quelle che proibiscono
rapporti commerciali con de-
terminati paesi. <A mio avviso
non c¢’& dubbio che, nei gruppi,
il rispetto della normativa sul-
la data protection non possa che
avvenire attraverso processi di
compliance centralizzati», dice
Francesco De Biasi di Clea-
ry Gottlieb. <Ebbene, quando la
compliance centralizzata com-
porta la condivisione di dati per-
sonali fra le diverse societa di un
gruppo con presenza anche al
di fuori dello Spazio Economico
Europeo, nuove problematiche
si pongono in seguito alla sen-
tenza c.d. Schrems I1, pubblicata
nel luglio 2020, con cui la Corte
di Giustizia Ue ha dichiarato in-
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Sicurezza e circolazione transnazionale dei dati i fronti caldi

valido il regime E.u-U.s Privacy
Shield. Questa pronuncia non si
& limitata a espungere dall’or-
dinamento uno deghi strumenti
che consentivano di trasferire
dati personali dal territorio
dell'Unione negli Usa, ma ha
reso piu problematica anche
I'applicazione degli altri prinei-
pali strumenti utilizzabili allo
stesso fine (clausole contrattuali
standard e binding corporate ru-
les), imponendo al soggetto che
trasferisce dati personali al di
fuori dello Spazio economico eu-
ropeo l'onere di verificare, ogni
volta, se il diritto del paese di
destinazione dei dati garantisca
0 meno una protezione adegua-
ta di tali dati e, se risulti neces-
sario in esito a tale verifica, di
porre in essere misure di tutela
ulteriori».

Uno dei temi pit caldi della
Gdpr per le prossime settima-
ne saranno anche gli aspetti
legati alla Brexit. «Perché»,
come spiega Carlo Majer, co-
managing partner di Littler,
«i trasferimenti di dati dal-

lo Spazio economico europeo
(«See») verso P'esterno, ossia il
Regno Unito, sono consentiti,
dopo la Brexit, solo se vengono
messe in atto le opportune mi-
sure di salvaguardia. La sintesi
dell’accordo Brexit, pubblicata
dal governo britannico, spiega
che il Regno Unito e I'Ue han-
no concordato un periodo di
grazia fino a sei mesi durante
il quale i dati personali possono
circolare liberamente dall’'Ue
al Regno Unito (essenzialmen-
te mantenendo la posizione
esistente prima di Brexit per
altri sei mesi). Durante questo
periodo, la Commissione Ue si
adoperera per completare la sua
determinazione di adeguatezza
con il Regno Unito, che, se ot-
tenuta, consentirebbe la libera
circolazione ininterrotta dei
dati personali tra Ue e Uk».Un
aspetto problematico della nor-
mativa in materia di privacy &
Papplicazione del Gdpr anche a
soggetti non comunitari, anche
se privi di qualsiasi presenza fi-
sica in Italia o in altri paesi Ue.

«|1 Gdpr pud trovare applicazio-
ne anche nei confronti di entita
senza alcuna presenza nell Ue»,
spiega Flavio Acerbi, salary
partner di Fivelex Studio le-
gale e fributario, «nel caso in
cui queste entita trattano dati
personali di soggetti residenti
nell'Ue e svolgano un'«offerta di
beni o la prestazione di servizi

ai suddetti interessati nell’'Ue».
Il Gdpr ha, poi, adottato una
nozione di «niferta di beni/ser-
vizi» molto ampia, che compor-

ta sostanzialmente l'estensione
della normativa comunitaria a
moltissimi soggetti extra-comu-
nitari, che rivolgano parte della
propria attivita nei confronti di
soggetti residenti nell'Ue, Que-
sto aspetto del Gdpr ha richiesto
a molti clienti extra-comunitari,
in primo luogo, di esaminare e
far comprendere al proprio in-
terno la nuova normativa e, in
secondo luogo, di adattare la
propria normativa interna e i
propri presidi esistenti in ma-
teria di privacy - basati sulla
rispettiva normativa nazionale
di riferimento - ai dettami del
Gdpr, nonché di aggiornare la
propria contrattualistica rivolta
alla clientela comunitaria».
Nell’ambito delle organiz-
zazioni aziendali, la corretta
gestione degli adempimenti in
materia privacy risulta ormai
indispensabile, non solo per
evitare 'imrogazione di sanzioni
da parte del Garante, ma anche
e soprattutto, per tracciare - in

un’ottica di gestione di preven-
zione del rischio - i concreti pe-
ricoli derivanti da un cattivo uso
degli strumenti aziendali. «In
tale contesto, oltre alladozione di
un sistema tecnico-informatico
compliant rispetto agli standard
previsti dalla normativa di set-
tore», spiega Andrea Puccio,
managing partner di Puccio
Penalisti Associati, «gioca un
ruolo essenziale anche la forma-
zione continua dei dipendenti e
collaboratori, Come noto, all'atto
di assunzione al dipendente vie-
ne consegnata la policy vigente

in materia di utilizzo dei device
aziendali, che, dopo una rapida
lettura, nel migliore dei casi vie-
ne abbandonata in fondo a un
cassetto della serivania. Gli anni
passano e puo accadere che il di-
pendente — che non ricorda pit il
contenuto della policy — utilizzi
il computer aziendale per effet-
tuare acquisti personali su siti
internet poco sicuri e, a causa
di cio, subisca un attacco hacker,
con pregiudizio di tutta la strut-
tura informatica dell'ente».
Soprattutto nel panorama
italiano, formato in gran parte
da piccole e medie imprese, il
Gdpr viene spesso ancora per-
cepito come uno dei tanti obbli-

ghi burocratici che rallentano e
rendono ancor pit macchinoso
il raggiungimento degli obiet-
tivi imprenditoriali. «Nella no-
stra esperienza», dice Giovan-
ni Aquaro, socio dello studio
Lambertini&Associati, «rile-
viamo infatti che le aziende che
hanno investito per adeguarsi
al Regolamento lo hanno fatto
principalmente al fine di evita-

Te sanzioni che sono, come noto,
anche molto importanti. Da
parte nostra osserviamo invece
come un serio investimento sul-
la protezione dei dati, qualora i
accompagni ad un adeguamen-
to, non solo formale ma, sostan-
ziale alla normativa, porti con sé
una gerie di rilevanti vantaggi,
anche indiretti, che vanno ben
oltre agh aspetti di mera com-
pliance e che, al contrario, mi-
glhiorano 1 ‘efficienza e, in defini-
tiva, la redditivita dell’impresa.
1l nostro obbiettivo & dunque
quello di sensibilizzare gli im-
prenditori rappresentando il Re-
golamento come un’importante
occasione per avviare progetti
di riorganizzazione aziendale
di pitt ampio respiro che portino
ad una puntuale mappatura dei
processi produttivis.

Per Mascia Cassella, part-
ner dello Studio Legale Ma-
sotti Cassella, «<la problema-
tica maggiore che uno studio
legale affronta nel tentativo di
tutelare una societa in materia
di privacy risiede, in prima bat-
tuta, nella necessita di districar-
si tra le normative applicabili in
materia di privacy e tra i conse-
guenti differenti adempimenti.
Il nuovo regolamento di fatto
non ha mai abrogato il vecchio
testo normativo, complicando 1l
lavoro degli studi legali che de-
vono necessariamente trasfor-
mare gli adempimenti richiesti
in documenti pratici e di facile
lettura per il cliente. A cib si ag-
giunge la nuova figura del Dpo,
introdotta dal Regolamento:
questo «mostro a due teste» che

deve incarnare in una sola fi-
gura molteplici competenze, sia
tecniche che legali. Il suo «dop-
pio» Tuolo, infatti, crea non pochi
grattacapi alle societa obbligate
alla nomina di tale figura perché
pochi sono i consulenti in grado
di calarsi nel contesto azienda-
le e guardare alla situazione
Privacy da entrambi i punti di

istar. Secondo Massimiliano
Lissi, partner di Talea Tax Le-
gal Advisory «se finora la ge-
stione della privacy ¢ stata vis-
suta come burocrazia, in alcuni
casi necessaria per adeguar51
ai requisiti di compliance, sara
sempre pill necessario assumere
una diversa forma mentale. Ri-
spettare la privacy significhera
avere fatto tutto il possibile per
trattare i dati in modo sicuro

e 'adeguamento dovra essere
disegnato su misura, caso per
caso, per ogni singola realta, ed
in continuo aggiornamento. Il
tema della sicurezza potra, poi,
in un’azienda preparata all'in-
novazione, costituire spunto per
impostare un sistema sicuro an-
che sotto il profilo della conser-
vazione del proprio know how
e di tutto cio che per I'azienda



08/02/2021
Pag. 26 N.31 - 8 febbraio 2021

rappresenta un valore»,

Per Giampaolo Furlan,
partner di Galbiati Sacchi e
Assoctati, «da giuslavoristi, ca-
pita spesso di dover affrontare
problematiche legate alla priva-
cy nel rapporto di lavoro. Recen-
temente abbiamo affrontato, tra
gli altri, il tema delle c.d. black
box installate sulle auto azien-
dali assegnate ai dipendenti che
svolgono la propria attivita sul
territorio. Tale tema si interse-
ca con il pit generale tema dei
controlli e della tutela del patri-
monio aziendale. Le black box
infatti sono in grado di rilevare
numerose informazioni poten-
zialmente associabili a soggetti
identificati o identificabili. In
considerazione di cio il Garante
Privacy ha affrontato il tema
in oggetto e valutato legittima
(dandone specifici indirizzi) I'in-
stallazione dei suddetti disposi-
tivi di «event data recorder», a

bordo di veicoli commerciali da
parte di societa operanti nel set-
tore del noleggio».

Tra le nuove prescrizioni in-

trodotte dal Gdpr, spicea il prin-
cipio di accountability. «Riguar-
da in particolar modo il titolare
del trattamento», spiega Moni-
ca Aparo, partner dello Studio
Picchi Angelini & Associati,
«che, in base a tale principio,
dovra provare di aver adotta-
to tutte le misure tecniche ed
organizzative atte a garantire
un livello di sicurezza dei dati
personali e dei sistemi aziendali
adeguato al rischio, E necessa-
rio, dunque, dotarsi di processi
strutturati e, soprattutto, di
competenze professionali idonee
al compito capaci di guidare le
piccole realta verso un maggiore
livello di consapevolezza. Tra gli
adempimenti previsti dal Gdpr
vi & anche l'obbligo di nominare
un Responsabile della protezio-

ne dei dati (c.d. Dpo) per tutte
le pubbliche amministrazioni e
per tutte le aziende che tratta-
no su larga scala dati sensibili
o a rischio specifico, oppure che
svolgono attivita in cui 1 trat-
tamenti richiedono il controllo
regolare e sistematico su larga
scala degli interessati, mentre
questa figura rimane facoltati-
va per tutte le altre aziende che
possono comunque decidere di
dotarsi 0 meno di un Privacy
officer. Al riguardo, I'incertezza
sull’obbligatorieta o meno di
designare un Dpo cosi come la
difficolta a reperire un sogget-
to indipendente in possesso dei
necessari requisiti professionali,
rappresentano ulteriori eriticita
riscontrate dalle pmi alle prese
con la comphance al Gdpr».
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